
단말기 HW 수준의
원격관리및보안강화방안

인텔코리아
상무최원혁



Agenda

• PC의진화과정 
•업무용 PC 단말기에대한도전과제
•업무용 PC의비전과전략
• S/W 기반의보안의한계, H/W 기반보안을포함한풀스택전략
• BIOS 수준의문제해결을위한 원격제어관리기술
• PC 단말기에서의 AI 기술의발전및진화
• Roadmap 

•맺음말 – AI is Everywhere, It starts with Intel



1996 2023

IBM ThinkPad 710C  Notebooks 
with Intel® Centrino® Pro processor tech-
nology support many wireless technologies, 
such as Wireless LAN and Gigabit Ethernet.

인텔 80486 프로세서
1백만개가넘는트랜지스터를포함.
2비트정수산술및논리장치64비트
부동소수점장치및 33MHz의클럭
속도

1995

2008

1989
2011

울트라북출시
두께가 1.5cm 이하이고 Intel 
프로세서와 SSD를갖춘노트북

A Wireless 
World
인텔® 센트리노® 
프로세서가출시되어
랩톱에통합무선
기능을제공.

인텔펜티엄프로세서
ntel의 'x86' 마이크로프로세서제품군의 5세대
제품.펜티엄은여러명령을동시에실행할수
있는기능, 그래픽및음악지원등프로그램
실행속도를높이는여러가지발전된기능을
도입

2020

Intel® EVO 

사용자경험중시

반응성

얇고가벼운

2003

인텔 vPro 출시
 업무용 PC 브랜드, 원격관리

1982

IBM 개인용 PC 출시
인텔 8088 마이크로프로세서를
기반으로하며Microsoft의MS-DOS 
운영체제를사용.
업계에서널리채택된최초의 PC

인텔최초통합 NPU

효율적인클라이언트AI를위한목적

지속적인AI 및AI 오프로드에적합

PC의진화과정



인텔이제공하는업무용디바이스의임무

조직을원활하게유지하고직원들이업무에집중할수있는제품과기술을제공

수많은근무지

대면접촉의감소

문제최소화

빠른문제해결

쉬운배포

Zero-trust model

현대화된위협방어

위기최소화

직원생산성

협업

스마트한연결

실시간적응

재활용

에너지효율성

비용효율적인업그레이드

원격근무 사이버보안 사용자경험 지속가능성

업무용디바이스의도전과제



업무용디바이스의비전과전략

인텔의기술을통해

현대적업무환경에맞는

비지니스혁신지원

Intel VISION

고객요구사항을반영한 4가지중점사항

인텔은군이필요로하는

첨단전자전과

미래의기업환경을위해서

최종사용자가필요로하는

컴퓨팅과보안을제공합니다

보안과원격기기관리 유지보수비용절감

협업툴지원빠른응답속도와생산성

Intel Strategy



S/W 기반의보안의한계, 

H/W 기반보안을포함한풀스택전략



성능

Headroom for 
business 

workflows

보안

Hardware-
enhanced 
protection

Validated 
platforms

Advanced 
maintenance

안정성 관리
네가지영역에걸쳐비즈니스요구사항을해결하도록설계되었습니다.

인텔 ® vPRO ™플랫폼은비즈니스컴퓨팅
엔드포인트를구축하는데사용되는

하드웨어및기술세트입니다.

Windows * 11 Pro / Enterprise를활성화, 가속화
또는보완하는기능

기능성검증을위한공식브랜드요구사항
및테스트프로그램

매년최고제조업체의 100개가넘는새로운
시스템

인증프로그램

광범위한시장지원

국방과비즈니스를위한솔루션

Learn more at intel.com/vpro 

7

든든한국방을위한최적의인텔 vPro® 플랫폼1

http://intel.com/vpro


디바이스보안환경

• 사용자들은이미전통적인보안모델로막을수없는다양한업무

환경하에서 PC등을이용하고있다.

• 전통적인보안기술은주로 Software방식이며 OS가정상적으로

동작하는상황에서작동된다.

• 랜섬웨어는매우다양한악성 Software이며최근공격은 HW, FW, 
SW에국한되지않고플랫폼의 Low level 까지침투하고있다.

• 보안전문가들은최근악성공격이계속해서늘어나는

가상환경을이용하게많아지게될것이라고예상하고있다.

Advanced Threat Detection
Above the OS

Application & OS Protection
OS & VE 

Below-OS Security 
HW & FW

Typical Device Stack



국방부는해킹피해발생후국방망에연결된 PC 

19만 7038대에대한포맷작업을실시했다. 

법원은 PC 1대당포맷작업에들어가는비용을

초급기술자인건비 1만8431원으로계산했다.

보안 사고 사례
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“군에대한사이버공격시도탐지건수는

2018년한해 5444건에서 2019년 9121건, 

2020년 1만2696건으로증가했다. 2021년에도

1만1600건이었으며, 2022년에는 7월까지만

5724건의해킹시도가탐지됐다.”



➔ Advanced Threat Detection
CPU 성능에영향을주지않고, AI 기술을
이용해서악성공격을감지

하드웨어기반의보안

➔ Below the OS
Firmware 공격에대해서 BIOS의메모리를 Lock 
Down하며하드웨어레벨에서안전한 Booting이
되도록한다.

➔ App & OS Protection
VT-D, VT-x 를이용한가상화를통해서
Application과 Data 및 OS를보호, 

       Total Memory Encryption.

하드웨어는모든보안

솔루션의기반이며

인텔은혁신적인하드웨어

기반의보안기술개발을

주도적으로진행하고있다.



Intel® secure boot 
검증된 Firmware가설치되고해당 Platform에서실행되도록하는기술

• 부팅의맨처음단계부터 Firmware의중요한각요소들의오염여부를확인
• 그림의왼쪽부터한단계를완료하면바로다음단계의 Digital Signature를체크

Intel® Secure Boot는
Low-level 과높은권한을가진 Component들을공격으로부터보호한다



Intel® Runtime BIOS Resilience 
7세대와그이후의 Intel® Core™ & Intel® Core™ vPro™ processors 에대해서 BIOS를
보호하는기술

BIOS 보안은 아주중요하다.
• BIOS는아주높은권한을가진 SW로서최신의보안기술로서안전하게

보호되어야한다.
• 일반적인보안 Application은 BIOS의보안스캔을하는데있어서권한이부족한

경우가많다. 
• BIOS bug들을통해서 spying & persistent malware/ransomware 들이감염될수

있다. 

Level 2 protection

Level 1 
protection

Intel® Runtime BIOS Resilience는두개의단계로관리한다.
• Level 1: System Management Mode 보안 (SMM in UEFI/BIOS)
• Level 2: Intel® Core™ vPro™ processors로페이지테이블을강화하여 Level1에추가

강화

Least 
privileged

Most 
privileged

Applications

OS Kernel
Device Drivers

SMM
BIOS

Intel® Runtime BIOS Resilience 

Intel® Runtime BIOS Resilience는
BIOS Infra의보안레벨을향상시킨다



Intel® Hardware shield : control-flow enforcement technology

§ Intel® Control Flow 
Enforcement
Technology                       
(Intel® CET)는전반적인
메모리공격에대한
위험을제거한다.

§ Intel CET 는하드웨어
마이크로아키텍처에
포함되어있으며
인텔 11세대와그이후의
프로세서에사용가능한
기술이다.



Intel® Hardware shield : control-flow enforcement technology



Intel® Hardware shield – advanced threat detection



Intel® Hardware shield – advanced threat detection



BIOS 수준의문제해결을위한
원격제어관리기술



HARDWARE기반원격관리의장점

Software-based (traditional)
• 원격 PC들이 OS가동작하는환경에서 TCP/IP 같은일반적인
표준네트웍으로 관리자가관리를진행

• OS가정상적으로반응하지못할때는원격에서할수있는
기능이크게줄어든다.

Hardware-based 
(Intel® Active Management Technology)
원격 PC들의 OS의상태와상관없이 out-of-Band connection을
이용해서관리
• OS가비정상이어도많은시스템문제들을해결할수있다.
• OS가비정상인상황에서도각종 driver, application software, OS 

문제들을해결햘수있다. 
• KVM을이용해서원격으로 OS 업그레이드를관리하거나 BIOS 

설정변경을할수있다.



Remote Management

vs.

방문일정잡기여행 & 교통재구성

Non-vPro Retail Platform

Intel vPro Retail Platform

HW KVM
BIOS 재구성
OS 복구

재구성

Wi-Fi/LAN



PC의바이러스 DAT 파일이업데이트되고
필요한경우 PC가재부팅됩니다.

암호화된전원끄기명령이 PC로전송됨

Network

IT Management Console에서에이전트소프트웨어검토
클라이언트 DAT에대한관리데이터베이스의보고서
업데이트가필요한클라이언트를식별하는버전

1
IT 관리자콘솔

고유한암호화된전원켜기명령
IT 콘솔에서발급

• 전원이꺼져있는경우에도클라이언트 PC에보안업데이트푸시
• 사용자중단없이암호화된패치원격배포

Remote Power On and Update

2

3

4



블루스크린

OS가응답하지않음/
수리모드

S3에서깨우기

부팅

Dsfsd.sys failed at 
mem location 
0x1234hfhs
Memory dump:
3 4 0 9 a f e d  3 4 0 9 a f e d  

3 4 0 9 a f e d  3 4 0 9 a f e d  
3 4 0 9 a f e d  3 4 0 9 a f e d

원격관리콘솔

Dsfsd.sys failed at mem location 0x1234hfhs
Memory dump:
3 4 0 9 a f e d  3 4 0 9 a f e d  
3 4 0 9 a f e d  3 4 0 9 a f e d  
3 4 0 9 a f e d  3 4 0 9 a f e d

KVM Remote Control with Intel® Processor Graphics

• KVM 원격제어세션은재부팅후에도지속됩니다.
• 유선 LAN과무선 LAN에서모두작동



IT Management Console
IT 콘솔은전원상태에관계없이 PC에서하드웨어 ID 및
하드웨어정보를폴링합니다.

PC에서하드웨어 ID를
보고합니다.
및하드웨어정보

1

2

네트워크

• 수동검사보다빠르고정확합니다.
• CPU, 메인보드, 메모리, 스토리지정보

Hardware Inventory



IT Management Console
IT 콘솔은전원상태에관계없이하드웨어이벤트로그
데이터를 PC에폴링합니다.

PC는하드웨어이벤트로그
데이터를제공합니다.

1

2

Network

• 시스템충돌시먼저하드웨어이벤트로그확인
• 빨간색표시는심각도가높음을의미합니다.

Event Log



Intel VPRO ® 플랫폼의첨단관리기술 -사용사례

IT

Remote PCsInternal PCs

Firewall

Intel® 
EMA
Server

Remote PCs
IT Technician

소프트웨어의한계를
하드웨어 원격관리로극복

Hardware 
KVM

OS가비정상이나
BIOS 환경에서도
원격에서화면을
보거나설정변경

Remote 
Power Control

보안상안전하게
원격 PC의전원을
On/Off

Boot 
Redirection

원격의 OS 
이미지로
Booting이나설치

Upgrade 
Management

다수의 PC의 OS를
업그레이드할때
유용

Hardware Alarm 
Clock

Wake-up을
설정해서한번이나
주기적으로 PC의
전원을 On

Unattended System 
Control

무인 PC나
시스템을원격으로
관리
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15W

U-series
Modern Thin & Light

28W

P-series
Performance Thin & Light

45W

H-series
Thin Enthusiast 

55W

HX
Extreme Performance

리더십플랫폼에확장가능한성능을제공

13세대인텔코어모바일프로세서



Now : 클라우드

Future : 클라우드 + 클라이언트 + 엣지

AI
is Everywhere

확장가능한
대규모
컴퓨팅

연결에따라
다름,

더긴대기
시간

외부화된
개인정보
보호

비싼비용

(ISV에제공)

대규모분산
확장

연결성독립,

짧은대기시간

사용자제어
개인정보
보호

비용
절감(ISV로)



업무용 AI Use Case Targets for MTL Launch Moment

사진편집(GPU)

더빠른AI 기반사진필터

생산성(NPU)

로컬AI Assistant를통한
생산성향상
AI 기반번역

보안(GPU)
AI로강화된랜섬웨어및크립토재킹탐지

협업(NPU)

더풍부한협업& 
더빠른멀티태스킹,
보존된배터리수명

비디오편집(NPU)

더높은품질의미리보기및
더빠른비디오내보내기

텍스트를이미지로(CPU/GPU/NPU)
몇가지설명단어를입력하여이미지생성

all while KEEPING YOUR DATA PRIVATE from the cloud

Windows Studio
Effects

GIMP



Intel Core Ultra는초당여러번의반복을렌더링할수있습니다.

105

50

• 출력을구체화하기위해이미지렌더링을여러번반복해야합니다.
• 특정스타일에대한미세조정을위해로컬데이터세트를사용

Prompt: 

프롬프트: '화성에서말을타고있는
우주비행사의사진'

A photo of an astronaut riding a horse in Mars

텍스트프롬프트에서이미지생성하기



텍스트프롬프트에서단락, 목록, 에세이생성

Prompt:

파인애플이피자에좋은이유는
무엇입니까?

일부사람들이피자에파인애플을즐기는몇가지
이유는다음과같습니다.

1. 달콤하고짭짤한대비: 달콤하고육즙이많은
파인애플과치즈, 소스및기타토핑의짭짤한맛사이의
대비는일부개인이즐기는독특하고흥미로운풍미
프로필을만들수있습니다. 
2.질감의다양성: 파인애플은부드럽고약간쫄깃한
농도로피자에다른질감을더하여고기나야채토핑의
일반적인질감에서벗어날수있습니다. 
3.균형잡힌맛: 파인애플의단맛은햄이나베이컨과
같은특정토핑의짠맛의균형을맞추는데도움이되어
풍미의조화로운조화를제공할수있습니다. 
4.개인취향: 어떤사람들은단순히피자에파인애플의
맛을즐기며그조합이만족스럽고즐겁다고생각합니다.

Examples for illustrative purposes




