
“수요자관점의 SW 공급망 보안 대응”

2023.11

군  사이버 위협 대응 을 위한 

신기술 소개 및 적용 세미나 

소프트웨어 공급망 위협 대응 기술  



공격자의 전술을 완벽히 꿰뚫는    
소프트웨어 공급망 보안 전문기업 

SW 공급망 공격

우리 군의 SW공급망 보안 대응 

표준 기술로서 SBOM의 부상 

엑스스캔 소개 

수요자관점의 SW공급망보안 대응 



1. SW Supply Chain Attack

Fight against software supply chain attacks 

최신 급증하는 SW공급망   
공격의 정의와 특징,           
그 사례들을 살펴본다 



Hijacking 

updates 
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2021.08

카세야(Kaseya)
Revel Group

원격접속SW 권한 획득 

2022.03

보안업체 I사
보안패치 위〮변조 

47개 기업 및 기관 피해  

2022.09

채팅제공업체 Comm100
설치프로그램 하이재킹 

51개국 수천명 피해 

2023.02

국내 파일전송프로그램
Agent 취약점 악용 

악성코드 유포

보안업체 G사 
업데이트 정책서버 침해

가상자산거래소 등 공격의심  

2023.06

Jump Cloud 계정관리 업체 
북한의 미로 천리마 

가상화폐 암호화폐 탈취 

2023.07

3CX VOIP 화상통화 
북한 UNC 4736, 제2 솔라윈즈
최초의 연쇄 SW공급망공격  

2023.03 2023.04

MOVEiT 파일전송 프로그램 
Clop랜섬웨어 갱단

약 1,500개 기업 피해 

2023.04

보안인증프로그램 
취약점 악용 

언론사 포함 61개 기관 피해

2021.07

방산업체 기밀문서 탈취
북한 해킹그룹 추정 
VPN취약점 악용 







2. 표준 기술로서 SBOM의 부상 

View from the attacker’s point

SW공급망 공격 위협에 대응
하기 위한 글로벌 표준 기술로 
자리매김하는 SBOM에 대해 

살펴본다





2021.05 바이든 행정명령 EO14028

중요 SW 범주 및 보안 지침 등 발표 

SBOM의 최소 요건 및 표준 등 발표 

2023.09 정부기관 납품 SW에 대한
SBOM 제출 또는 자체인증서 의무화

2022.09 Cyber Resilience Act

EU내 디지털 제품의 사이버보안 강화 목표  

공급망 보안 필수 요건으로 SBOM 명시

2022.08 SBOM 정책 로드맵 발표 

METI(경제산업성) 주도 전담 TF 구성  

SBOM도입에 대한 개념증명 사업시행  

25년 3월까지 3단계 걸친 세부 과제 제시 

2022.10 과기부 공급망보안 포럼 출범

2023.08 국정원 공급망 보안 TF 구성

과기부 SW공급망 보안 실증 사업 시행 

SBOM 활용가이드 및 SW공급망 보안 
점검 기준 가이드 마련 중(2024년 공표) 

해당 법안은 2026년 시행 예정임 2023.04 디지털플랫폼정부 계획 발표 
(제로트러스트와 SW공급망보안 구현) 







3. 수요자 관점의 SW 공급망보안 대응 

View from the attacker’s point

외부 반입되는 상용SW에 
대해 수요자(고객) 관점에서 
무결성을 검증하는 방안을 

살펴본다



1st Party SW

〮 기업내부 연구소 혹은 개발팀이 직접 개발

〮 소스코드 기업이 직접 보유

〮 SW구성 가시성 확보 가능 

2nd Party SW

〮 SI 등 외부 기업(용역)을 통한 개발 

〮 계약 유형에 따라 소스코드 보유 가능 

〮 SW구성 가시성 확보 쉽지 않음

3rd Party SW

〮 완성 제품(상용 SW)의 구매 

〮 소스코드 제공되지 않음

〮 SW구성 가시성 확보  어려움  

 

SW 획득 방식에 따른 SW공급망 위협 대응 과제 및 주체의 변화  

개발자 관점의 개발 가이드라인 준수 및                                                               
Open Source Control이 주요 과제로 제기됨

개발자 및 공급사 관점의 대응방안 수요자[고객사] 관점의 대응방안

야생의 현실에서 발생하는 모든 SW공급망 사건에 해당                                                                       
공급사(개발과정)가 침해될 수 있다고 가정

보안팀의 R&R 및 관제 프로세스로 정립 필요

공
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4. 우리군의 SW공급망 보안 대응 

Software supply chain security pioneer

우리 군의 SW 공급망 보안 
관련 현행 제도와 이슈 및    

발전방향을 살펴본다 



SW
COMMERCIALS

상용 도입 SW

SW
GOVERNMENT

정부 보급 SW

SW
SYSTEM INTEGRATER

하도급개발 SW



개발단계 획득단계 운용단계

『무기체계 SW개발 및 관리 매뉴얼』 

ü 개발시험평가 14일 전 ‘SW목록 명세서‘ 

“SW 버전기술서’를 포함한 기술 문서 초안 
제출 의무화 

ü SBOM 요구는 부재함 

[SW도입시 유해성 검증제도]
 

ü 현재 반입 규정에서 SW의 유해성 검증에  대한 

세부 기분 부재 하고 상용 SW는 도입/운영 단
계의 검증에서 제외됨  

[K –RMF]

ü “SW 획득전략/도구/방법”, “공급업체 개발 프
로세스 및 시스템 심사“, “공급업체 출처 정보분
석“ 의 항목이 존재하지만 구체적인 실행방법론
이 부재함

ü SBOM을 통한 관리 및 SW 구성요소에 대한   
추출 등의 기술 방법론 정착 필요  

[“취약점분석평가＂와 “모의침투＂]

ü SW 공급망 보안을 위한 외부에서 반입되는

상용SW 등에 대한 SBOM을 통한 관리 필요 

[K –RMF]

ü “약점/결함 처리 프로세스 명시되어 있음”

ü SBOM등의 디지털화된 관리 방안 필요



프 로 젝 트  배 경  및  목 적 엑 스 스 캔  선 정 사 유 핵심 요구사항 및  기능 명세

군 운용 SW 자산에 대해 정밀한 5단계 검증 

시스템을 구축하여 운영중에 있으나 최근 

급증하는 SW공급망에 선제적으로 대비 및 

기존 검증 시스템의 고도화 과제에 직면함  

• 적용 대상 10종 SW(3군 표준 운용 단말SW 
등)에 대한 사전 검증 및 추후 확장 가능성  

• 바이너리 기반 국세 표준 SBOM 
생성(SPDX, Cyclone DX) 

• SBOM 기반 패치파일의 변화추적에 대한 
글로벌 특허 보유

“SW공급망 보안 위협 대응을 위한 

반입SW 무결성 검증 서비스” 

기본
검증

무결성
검증

평판
조회

정적
분석

동적
분석

※ 악성코드 및 취약점 분석 관점에서 현행 가능한 모든 기술요소 채택 

• 각SW별 SW공급사/수요자/검토자의 채널구성

• Open Source 뿐만 아니라 Proprietary 
Component 등 모든 컴포넌트 추출

• SPDX, CycloneDX 등 표준 포맷 SBOM 생성 

• 이전 버전 대비 신규 버전의 변화도 비교 분석

• 코드사인 인증서 검증 

• 위협 및 의심 속성 분석

• 오픈소스 코드 의존도 모니터링(취약점, 라이선스)

• SW반입 적정성 판단 및 소명 기능

• AI분석 지원 및 SW 공급사 관리 기능 

  



5. XSCAN Introduction

Make trusted software value chain

XSCAN의 정의 및 차별화된
주요 핵심 기능들을  살펴보다 









적정 한정 반려



Thank You


