
사이버전 실전 환경



1. 인재양성

人材

人才

人在

人災

학식·능력 등이 뛰어난 사람

재주가 놀라운 사람 사람의 잘못으로 인해
일어나는 재앙

출퇴근만 하는 사람



2. 감시정찰
Cyber ISR (Intelligence Surveillance Reconnaissance)
- 아군 및 적군 네트워크에서 정보 획득



정찰 (Social 

Engineering)

무기화

(공격도구 설치)

전송

(공격코드 전송)

공격

(Explotation,   

감염)

명령제어 (C&C)설치 (Installation)실행 (정보유출)전송 (공격코드)

공격 명령제어 설치 정보유출

2. 감시정찰

Reverse Attack

위협인텔리전스 기반 선제방어 및 공격 (응징 – 보복)



3. 신기술적용

인공지능(AI) 머신러닝

보안관제시스템

敵軍

我軍



4. 신상필벌



5. 직접관제

Close Control

- 통제수준이 가장 높으면서도 직접적인 통제방식으로

단순한 관제상황 감시부터 침해대응과정에 대한 결과보고까지

일사분란하게 전반적인 통제를 통한 완벽한 대응을 함


