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•부서별, 개인별, 사외 공유 폴더 관리

•폴더별 권한 관리, 접근 제어

•파일 버전 관리(과거 버전 열람, 회귀)

•용량 관리(개인별, 부서별, 폴더별)

관리의 어려움

•공동편집

•문서 변환 이슈(DRM 문서)

•웹 환경에서 문서 사용

•파일명 검색, 본문 검색

사용 불편함

•이력 조회 불가

•장비 분실 우려

•백업 파일에 대한 유출 우려

•완전 삭제(복제, 백업 파일까지 제거)

• 클라우드 문서 주권 확보

보안성



Storage Broker란 - 다양한 스토리지 시스템을 단일 인터페이스로 제공하는 소프트웨어. 
                        - 보안, 관리 등 다양한 기능을 부여하여 데이터를 저장하고 처리하는 기능 제공

데이터 보안 강화 : 데이터 암호화, 접근 제어, 감사 로그 기록 등으로 데이터를 안전하게 보호

규정 준수 확보 : 데이터 보안을 강화하여 관련 규정을 준수할 수 있도록 지원(분류에 따라 Public 클라우드 업로드 금지)

데이터 손실 방지 : 데이터의 유출, 삭제 등의 사고를 방지하여 데이터 손실을 방지



• 조건부 정책에 따라 클라우드 스토리지 사용자와 사내 스토리지 사용자 구분 제어 가능

• 스토리지에 대한 폴더 관리( 개인별, 팀별/부서별, 외부 공유 폴더 등) 

• 여러 개의 스토리지를 하나로 통합하여 관리 및 운용 가능

• 사용자 등 조건에 따라 저장 스토리지 지정 또는 폴더 구분(지역에 따라 저장소 지정 가능)

SHIELDrive
Edge

Cloud





← 개인함은 개인의 문서 저장소 입니다. 

← 공유함은 사외, 협력사 등과 문서를 안전한(보안강화) 상태에서 공유 가능한 보안 공유 폴더 입니다.

← 공통함은 파일서버 역할을 하는 폴더 입니다. 전사 또는 특정한 부서 등에 공유가 필요한 문서를 저장할 수 있습니다(권한으로 제어)

문서를 드래그&드롭으로 업로드 가능

Web Browser를 사용할 때 드래그 & 드롭으로 스토리지에 문서 업로드 가능(폴더 전체 업로드 / 다운로드 가능) 

파일명, 문서 본문 검색 기능



SHIELDrive 내 폴더 구조 및 파일 표시 실제 스토리지 내 저장된 문서의 폴더 구조 및 파일 표시

Edge Server

•다운로드 없이
파일 사용 가능
•공동편집 지원
•hwp 등 확장자
사용 가능



파일명 난독화

파일 암호화



파일 암호화 키
생성

생성된 암호화 키로 
파일 암호화

파일 및 암호화 
키 폐기

Storage Broker를 통해 파일이 업로드 되거나, 파일 생성 시 파일 암호화 키 생성 및 파일 암호화 진행

Storage Broker를 통해 파일 삭제 시 해당 스토리지 내 파일 삭제 및 파일 암호화 키도 함께 폐기

이를 통해 파일의 위치를 식별 할 수 없는 Cloud 환경에서도 파일 Life-Cycle 관리 가능

* GDPR(General Data Protection Regulation; EU 개인정보보호 관련 규정)에서도 
Cloud 환경에서는 암호화 된 파일의 암호화 키가 폐기되었을 경우 파일이 완전히 삭제된 것으로 인정하고 있음.









• 사용자 / 그룹
• 시간
• 장소(IP)
• 접속 App/Web
• 문서 등급, 종류

집행 조건

• 업로드/다운로드 허용/차단
• 열람 허용 /차단
• 편집 허용 / 차단
• 문서 변환
• 폴더 접속 권한

집행 정책

Policy Engine

Policy Administrator

리소스

정책 판단 및 부여

접속

Policy Enforcement Point

Policy Decision Point

주체

※ Zero Trust Architecture Model – NIST(미국 국립표준기술연구소) 



ZT-CAP 정책 적용으로 핵심기술 데이터의 사외 접근 차단 및 보안 유지

사내에서는 접근 허용

사외에서는 접근 차단







파일 관리 기능

파일 관리 기능

§ 버전 이력관리
이전 버전 파일 내용 확인 가능

§ 파일/폴더 활동 내역 확인
열람, 편집, 다운로드 등 확인 가능

전문 검색

§ 전문 검색
모든 스토리지의 파일명, 본문 내용 
검색 가능

소셜 기능

§ 댓글 기능
문서에 대한 댓글을 통한 의사소통

§ 구독 기능
파일/폴더를 구독하여 파일/폴더 업데이트
시 알림을 주는 기능

전문 검색 소셜 기능



- 협력사 공유함 내 공유 폴더 및 공유대상/사용권한 설정. 공유할 개인함 내 파일은 생성한 공유 폴더로 이동/복사

- 추가된 사용자에게는 공유 폴더 링크가 메일로 발송
* 폴더의 권한에 기 등록된 사용자가 아니면 초대 및 사용방법 안내 메일 발송하여 접속 요청

- 공유 폴더에서 다운로드 받은 파일(폴더명.SHW)은 Aira로 암호화 – Agent 로그인 없이 오픈 불가

문서 반출시스템

파일
반출신청

문서반출시스템을
통해 협업문서 전송

공유 폴더에서 암호화 
파일로 다운로드

4
1 [작업함 ] [ 공유 폴더 생성 ]

협업 대상
공유폴더 생성
공유대상/권한
설정

2
보안 작업 영역

보안 작업 영역

Agent설치 필요

3 안내 메일 발송

협력사 문서 협업



• 로컬 PC 내 보안 작업 폴더 생성
• 보안 작업 폴더 외부로 파일 반출 차단 
• 파일 ARIA 암호화 적용(도면, 문서 등 모든 파일)

• 보안 다운로드(*.SHW) 파일 실행 시 보안 작업 폴더 자동 생성
• 보안 작업 폴더 내 파일 사용 시 공유 폴더 사용 권한 동기화

• 윈도우 기본 탐색기 사용 가능 (반입 허용, 반출 차단)
• 기본 보안 기능 제공(Screen Watermark, Print Watermark) 

• 인가된 웹 사이트(Storage Broker) 이외 업로드 차단
• 일반 폴더로의 반출/복사/드래그 등 차단
• 기간 경과 시 접속 차단, 회수[삭제] 기능

• 사용자 접속 시 접속 환경에 따른 사용권한 제어
* 접속 IP대역, 시간에 따른 로그인 차단 및 권한(다운로드 등) 제어

로컬 파일 보안

Storage Broker 연계 기능

Slim Agent

파일 반출 차단

조건부 액세스

협력사 문서 협업



• 폐쇄망의 경우 내부망 내 문서/도면은 망 연계 시스템을 통해 Storage Broker 개인함으로 전달

• 인터넷망 사용자는 Storage Broker 공유함(폴더) 생성 후 1~N차 협력사 사용자에게 공유

• 문서/도면 다운로드 후 사용 시에는 Agent을 통해 파일 보안

è 인터넷망 데이터 유통 시 보안 적용 및 유통 경로 추적

공유함(폴더) 생성
및 대상 추가개인함 공유함 공유함 공유함

https  또는 Teams https 접속 https 접속 https 접속https  또는 Teams

협력사 문서 협업



Storage Broker 공유함 내
파일 다운로드

*. SHW 확장자로
파일 다운로드

Agent 설치 PC 환경에서
SHW파일 실행

1 2

작업 폴더  

3 작업폴더 생성 및
Storage Broker
권한 동기화

작업 폴더 내 파일은
연결된 프로그램으로
열람/편집

ARIA 암호화
적용

4

작업폴더
생성

① 협력업체 사용자는 Storage Broker 공유 파일 다운로드. 다운로드 시 *.SHW 확장자로 파일 다운로드
② SHW 파일은 Agent 설치 환경에서만 오픈(실행) 가능. 미 설치 환경에서는 오픈 불가.
③ *.SHW파일 더블 클릭 시 공유 폴더 명으로 작업 폴더 생성 및 Storage Broker 폴더 권한과 권한 동기화
④ 작업 폴더 내에 공유 폴더의 문서가 저장되며, 파일 저장 시 ARIA 암호화 적용.

ARIA 암호화 적용 상태에서 연결된 프로그램으로 열람/편집

* 작업폴더 내 파일은 비 작업 폴더 이동/복사 및 Storage Broker 외 사이트로 업로드 자동 차단

협력사 문서 협업



① 작업이 완료된 작업 폴더 내 파일은 Agent에서 제공하는 업로드 기능을 통해 Storage Broker 공유함에서 취합(Upload)
② 공유함에서 취합된 파일은 내부망 등 사내 파일서버 등으로 이동할 수 있다
③ 개인함으로 이동하여 망연계시스템을 통해 내부망으로 파일 전송 가능하다

• 폐쇄망에서 공유함 내 파일을 자동으로 내부망 전송해야 할 경우 API 지원.

[개인함 ]공유함 업로드

개인함으로 파일 이동/복사

[ 공유함  ]

망 연계 시스템을 통해
행정망으로 파일 전송

망연계시스템1

2

3

협력사 문서 협업



1

2

3

4

5

6

협력사 문서 협업



1

2

협력사 문서 협업

https://shieldrive.security365.com/


협력사 문서 협업



1

3

2

4
5

1. Storage Broker 웹화면에서 Agent 를 다운받아 설치 2. Agent 아이콘>우클릭>환경설정 3. 환경 설정(협력사가 설정할 필요는 없음)
(Tenant ID 와 Application Token는 고객사별로 확인 필요) 

4. 로그인 확인
(파란색 아이콘 변경)

5. 탐색기에서 작업공간(S) 확인 

협력사 문서 협업

고객사별 
사전 설정된 
환경 정보

다중 위탁 사 사용시
정보 확인 및 변경 필요



1

2

3

협력사 문서 협업



협력사 문서 협업



※ CPC : collaborative product commerce 협업적 제품 상거래, RBI : Remote Browser Isolation

ARIA 암호 상태
보안 작업 영역

Agent설치 필요

*. SHW로 다운로드 / 업로드

기존 CPC 시스템

브라우저로 접속

협력사
직접 접속 차단 필요

Remote Browser
container

화면만 전송
(변경된 픽셀)

다운로드
업로드

직접 다운로드
차단(정책)

[협력사별  폴더]

내부 직원

• 기존 CPC 시스템 수정없이 협력사에 보안이 강화된 문서 협업이 가능
• RBI 기술이 적용되어 보다 보안이 강화된 환경으로 운영이 가능
• RBI 제품은 SaaS형으로 사용 가능하다

협력사 문서 협업



문서 파일내의 잠재적 위협요소를 제거(Disarm)후, 
비주얼 컨텐츠만 추출하여 문서를 재조합(Reconstruction)하는 기술

1 2 3 4

기타 오케스트레이션



BEC
(사기메일) 
Filtering

• SCAM
• 스팸
• RBI
• 유사 도메인
• SPF
• DKIM
• DMARC
• RBL

+ + +

+ 사용자

기타 오케스트레이션



AIP

발신 메일에
DRM/AIP 문서 첨부 시

Zero-Trust
Conditional Access

관리자 또는 상위자에게
참조 메일 발송

자동 기안

기타 오케스트레이션



업무시스템
(서비스)

Side-Car Container
Key Management

Service

문서보안 서버
(SCI Server)

Key Vault

업무시스템 (서비스)

Log Service

CypherDocsFlow

고객사 업무시스템 POD CypherDocsFlow Cluster

https 통신 https 통신

파일 Access 로그 저장 암호키 보관 추적 가시성 / 보고서

업무시스템
(서비스)

Side-Car Container

https 통신

기타 오케스트레이션
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