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제로트러스트 아키텍처 구성 요소 – NIST
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제로트러스트 아키텍처 구현 방법 – NIST (1)
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배포 모델 주요 기능 장점 단점

Device Agent
/

Gateway Model

- 장치에 에이전트를
설치하여 통신
- 게이트웨이를 통해
리소스 접근

- 고도화된 접근 제
어 가능
- 분산된 리소스에
대한 일관된 정책
적용

- 에이전트 관리 및
업데이트의 복잡성
- 다양한 장치 유형
에 대한 호환성 문
제

배포 모델 주요 기능 장점 단점

Enclave Gateway
Model

- 정의된 보안 영역
(enclave) 내의 리소스
접근
- 게이트웨이를 통한 집
중적 접근 관리

- 보안 영역 내에서
일관된 보안 정책 적
용
- 중앙에서의 관리와
모니터링 용이

- 병목 현상 발생 가
능성
- 확장성 및 유연성
에 대한 한계
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PEP
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배포 모델 주요 기능 장점 단점

Resource Portal 
Model

- 사용자가 특정 포
털을 통해 필요한 리
소스에 접근
- 사용자 중심의 접
근 제어

- 사용자 경험 향
상

- 리소스별 세분
화된 접근 제어
가능

- 포털의 보안 취
약점 발생 가능
성

- 접속 디바이스
의 보안태세를
점검할 수 없음

배포 모델 주요 기능 장점 단점

Application 
Sandboxes

- 애플리케이션을 격
리된 환경(sandbox) 
내에서 실행
- 애플리케이션 간의
상호 작용 제한

- 높은 수준의 애
플리케이션 보안
- 악성 코드의 피
해 범위 제한

- 성능 저하 가능
성
- 애플리케이션 호
환성 문제



SDP는클라우드환경과같은분산된IT 환경에서보안을강화하기위한접근제어솔루션입니다. SDP는모든사용자와장치를초
기에신뢰하지않는것으로간주하며, 검증된사용자와장치만지정된IT 리소스에접근할수있게합니다.

사용자의신원과콘텍스트를기반으로웹애플리케이션및리소스에대한접근을제어하는프록시서비스입니다. 전통적인
VPN 대신사용될수있습니다.

사용자의기기에서웹콘텐츠를직접렌더링하지않고원격서버에서웹콘텐츠를렌더링하고, 그결과를안전하게사용자의브
라우저에전달하는보안방법입니다.



불필요한가시성감소:무인가사용자는네트워크자원을"보지"못합니다.

신원기반접근제어: IP주소대신사용자와장치의신원을중심으로접근을제어합니다.

다단계인증:다양한인증메커니즘과통합됩니다.

동적접근제어:상황에따라접근권한을동적으로변경합니다.
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Identity Aware Proxy (IAP)는 사용자와장치의신원정보를사용하여애플리케이션및리소스에대한보안
액세스를제공하는중간서버또는게이트웨이입니다. IAP는특정리소스에대한사용자액세스를동적으
로허용하거나거부하기위해사용자및장치의콘텍스트및정책을평가합니다.

신원중심의접근제어:사용자의신원및콘텍스트에기반한동적인접근제어가가능합니다.

VPN대체: IAP는전통적인VPN을대체하여더간단하고효율적인원격접근을제공합니다.

신원및콘텍스트기반의정책평가:실시간으로사용자와장치의상태를평가하여접근결정을내립니다.

IAP는제로트러스트보안모델의핵심원칙에따라동작합니다.이러한원칙에는내부네트워크나외부네
트워크에있더라도모든접근요청을신뢰하지않는것이포함됩니다. IAP는모든액세스요청을검증하고,
사용자의신원과콘텍스트에기반한동적접근제어를제공하여제로트러스트모델을구현합니다.
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Remote Browser Isolation (RBI)은 웹콘텐츠의렌더링을사용자의로컬장치에서원격서버로분리하는보
안기술입니다. 이방식에서사용자의웹브라우저는원격서버에서실행되며, 사용자장치에는렌더링된
결과의안전한표현만전송됩니다.이로써위험한웹콘텐츠로인한직접적인공격이나유해한코드실행
을방지할수있습니다.

원격실행:웹페이지와관련된모든프로세스는원격서버에서실행됩니다.

로컬장치와의분리:웹콘텐츠와로컬시스템사이에격리된환경을제공하여공격벡터를줄입니다.

높은사용자경험유지: 원격렌더링에도불구하고사용자에게는일반적인웹브라우징경험을제공합니
다.

모든웹콘텐츠는신뢰할수없다고가정하고,로컬장치에서실행되는대신원격서버에서격리된환경에
서실행됩니다.따라서,웹콘텐츠에대한"신뢰하지않기"의접근방식을취합니다.
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신원중심의웹접근: IAP는신원기반의접근제어를제공하므로,사용자와장치의신원및상태를기반으
로웹리소스에대한접근을동적으로허용하거나제한합니다.

웹컨텐츠격리: RBI는사용자의브라우저와웹콘텐츠간의격리를통해웹콘텐츠로부터의위협을차단
합니다.그결과,모든웹콘텐츠는신뢰되지않는것으로간주되고원격서버에서처리됩니다.

종합적인방어: 신원기반접근과웹컨텐츠의격리는사용자와리소스를보호하기위한두개의강력한
방어층을제공합니다.
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주요 Zero Trust 구현 기술 비교 (ChatGPT 생성비교표)

SDP IAP RBI IAP+RBI

기본 특성

정의 동적 액세스 제어 프레임워크 사용자 신원과 컨텍스트 기반 프록
시

웹 브라우징 활동의 원격 격리 사용자 인증 및 웹 브라우징 활동
의 원격 격리

기본 원칙 "모든 것이 미신뢰” "신원 기반 접근" "브라우징 활동의 완전한 격리" 신원 기반 접근 + 브라우징 활동
의 격리

인증 및
접근 제어

사용자 인증 중요함 중요함 일반적으로 미지원 중요함

MFA 지원 지원 외부 솔루션과의 통합 가능 지원

구성 및 관리

구성 복잡성 상대적으로 높음 상대적으로 낮음 중간 수준 상대적으로 높음

확장성 다양한 환경 적용 가능 클라우드에 최적화 클라우드 또는 온프레미스 환경
에 적용

클라우드 환경에 최적화

통신 및 성능
통신 방식 양방향 통신, 보안 강화 양방향 프록시 통신 렌더링 된 결과의 단방향 전송 양방향 프록시 + 렌더링 된 결과

의 단방향 전송

지원 통신 모든 통신(C/S, Web) Web 만 지원 Web 만 지원 Web 만 지원

안정성
및

보안

안정성 동적 네트워크 변화에 잘 대
응

중앙화된 서비스로 안정성 제공 브라우징 세션의 격리로 높은 보
안성 제공

중앙화된 서비스 + 브라우징 세션
의 격리로 안정성 제공

데이터 보호 동적 전송 경로 제어로 보호 프록시 중간에서 보호 원격 서버에서 처리되므로 엔드
유저 장치는 보호됨

프록시 및 원격 서버에서의 이중
보호

지원/
적용 분야

통합성 다양한 보안 도구와의 통합
요구

클라우드 서비스와 잘 통합 웹 게이트웨이 또는 다른 보안 솔
루션과의 통합 가능

클라우드 서비스 및 웹 게이트웨이
와의 통합

최적 환경 전체 네트워크에 적용 가능 클라우드 및 웹 애플리케이션에 최
적화

웹 브라우징 및 웹 기반 애플리케
이션에서의 위협 방지

클라우드 및 웹 기반 애플리케이션
에서의 위협 방지 및 인증

관련 제품 Akamai EAA
Zscaler Private Access

Google IAP
Zscaler Identity Proxy
Cloudflare Access
F5 BIG-IP Access Policy Manager

SOFTCAMP RemoteBrowser
Menlo Security Web Isolation
Zscaler Browser Isolation
Cloudflare RBI
Broadcom Web Isolation

SOFTCAMP SHIELDGate
Zscaler Zero Trust Exchange
Cloudflare Cloud Platform



1. 웹브라우징활동에집중된보안을원한다면RBI를사용하거나 IAP+RBI조합을사용하여클라우드환경과웹브라우징활동모
두의보안을강화할수있습니다.

2. 클라우드기반의애플리케이션에대한접근을중심으로보안을강화하고자한다면, IAP가적합합니다.

3. 전체네트워크에적용가능한보안모델을구현하려면 SDP가적합합니다.

4. 전통적인원격접속보안을원한다면, VPN을사용할수있습니다. 그러나Zero Trust 모델의기본원칙에완전히부합하지않을
수있습니다.

1. 기존의IT 인프라와의통합및호환성이중요한경우, 그러한요구사항을가장잘충족하는솔루션을선택해야합니다.

1. 각솔루션의도입및유지보수비용, 그리고필요한리소스를고려하여가장효율적인선택을해야합니다.





VDI based Access White List Access 

Internet

생산성

TCO

관리 부담

• 인터넷 접속을 VDI를 통해 수행함으로써 보안 효율성 향상

• 최초 로그인 및 사용자 체감에 불만족 및 고비용 구조

• 인터넷으로 접속이 허락된 도메인만 접속 가능
• 도메인 허용 신청 등 소요시간 증가로 생산성 저하
• White list 도메인 증가로 관리 부담 가중

VDI

Internet

White List Others



웹사이트 접속 요청

악성 코드가 포함된
웹사이트

1

3
픽셀 스트림을 통해
악성코드 감염 위험없이
완전한 브라우징 경험 제공

4

Remote Browser Isolation 
세션 생성 및 웹사이트 접속

Remote Browser Isolation을 통한 
웹사이트 코드 안전 실행 및 
비주얼 스트림 렌더링

2

3

내부에서 인터넷 사용



내부에서 인터넷 사용



Policy Engine

Policy Administrator

Internet

Policy Decision Point

Policy Enforcement PointSubject

System

• 접속 허용/차단
• 키보드 입력 허용/차단

• 파일 첨부 차단
• 다운로드 파일 CDR 처리
• 다운로드 파일 웹디스크 저장

• 양식 입력정보 감사/통제

집행 정책 목록

• 접속 사용자
• 접속 시간

• 접속 URL, 사이트 분류
• 파일 첨부
• 파일 다운로드

• 양식에 정보 전송

조건 판단

Remote Browser

내부에서 인터넷 사용



è 자료교환체계 반입 최소화

개인별 웹 디스크

Web

Remote Browser

내부에서 인터넷 사용



인터넷망 (DMZ)내부 업무망 인터넷 SaaS

Remote Browser

내부에서 인터넷 사용



내부망(업무망)

VPNBYOD

외부망(인터넷망)

VDI를 통해
업무시스템 접속





IAP

사용자 BYOD

파일
다운로드

네트워크 정보 은닉

복사/붙여넣기 제어

스크린 마킹

격리 접속

파일 전송 차단

캡쳐 방지

사내 업무시스템 사용

내부 데스크톱 사용

브라우저로 접속

Remote Browser Engine
사내 시스템

격리 접속 및 화면 렌더링

Zero-Trust
Conditional Access

사내 업무 시스템

웹 오피스로
편집/공동 편집

격리 접속

RDP2HTML
사내 데스크톱

격리 접속

파일
업로드

업로드 시  CDR 처리

다운로드 시 암호화

AIP

• Https, SSL통신, IAP 등 최신 보안기술적용으로 VPN 대체 가능
• 문서편집 필요 시 웹오피스로 편집/공동편집
• 모바일, 태블릿 개인 PC 등 BYOD Device로 사내 업무 수행 가능

HTTPS / SSL

C/S 업무시스템
접속 전용 Desktop

GATEWAY

조직에서 관리하는
스토리지

외부에서 내부 원격 사용



외부에서 내부 원격 사용



접속프로그램 설치 없이

브라우저로만 접속

접속 정보 흔적 없이

HTML 임시 파일 없음
쿠키 없음

파일 다운로드 없이

웹 편집기로 편집/저장/업로드

프로그램 설치나 접속 흔적 없이 내부 시스템 액세스

외부에서 내부 원격 사용



SaaS 접속 사용 관리 포털

그룹 웨어 프로젝트 관리

데이터 분석 생성형 AI

그룹웨어

프로젝트 관리

데이터 분석

생성형 AI

외부에서 내부 원격 사용



Benefit

외부에서 내부 원격 사용



Benefit

업무시스템A 업무시스템B

[ 업무시스템접속화면]

URL 노출
없이 접속

외부에서 내부 원격 사용
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