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사이버 전선의 위협

윤 삼 수 (전무)

Consulting Manager, Mandiant of FireEye
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FireEye (파이어아이 / 맨디언트)

Helix
• 네트워크, 이메일
• End-Point
• 로그분석, 자동화

APT 솔루션

Mandiant
• 26개국, 7개 대응센터
• 포춘 500대기업중 200+
• 년간 500건 이상 조사

침해대응 컨설팅

iSight
• APT1~33, 600+공격자정보
• 30+개 언어
• 150+ 분석가

위협 인텔리전스

FireEye 
• NASDAQ: IPO 2013, Global 2000: 40% / 한국10대 기업, 금융, 공기업
• 67개국 5,600+여 고객 / 한국 300+여 고객, 100만 이메일 보호
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사이버 위협의 현황

안보를 위협하는 사이버戰 수준

공격자와 공격 대상

“5년간 11만건” *1

• 좀비확산
• 가용성피해

• 주요정보유출
• 시스템파괴
• 기반시설공격

지능적이고 은밀한 사이버테러의 확산

해킹시도와피해

초기 침투 거점 확보 권한 확대 내부 정찰 목적 달성

내부 전파연결유지

바이러스/웜
(1.25)

디도스 공격
(7.7)

지능화된 표적공격
(3.20)

국가안보위협군전력손실 작전마비군주요정보유출
중국 :경제,군사목적

러시아 :경제,정보목적

NK 리스크증가

*1 : 국회통계자료–국내유입총위협
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사이버 위협의 현황

지능적이고 은밀한 국지적 사이버테러의 확산과 지속적인 증가 – 북한만이 아니다 !!!

중국, 러시아등의지속적인공격증가

지능화, 은밀화
표적형공격 (APT)

사회적혼란유발

중요인프라대상

공격거점
(한국내à글로벌)

사이버위협의 변화

• 지능화 : 백신, IPS(탐지) 장비시그니쳐우회

• 은밀화 : 평균공격기간 99일 (2016)

• 표적화 : 내부감염유도기법 –워터링홀(웹사이트), 스피어피싱(이메일)

위협의변화와발전 (표적형공격 - APT)

표적화공격

• 자주 찾는 웹사이트 (워터링홀)
• 업무 관련 메일 발송 (스피어피싱)

기반시설공격

• 사회기반 시설 공격 증가 (금융 등)
• 에너지, 항공, 철도, 통신, 방산 등

• 경제적피해 : 연간 3.6조 (자연재해 2배상회)

• 정부해킹시도 : 최근5년간 11만건, 지속적증가
• 지속적테러 : 7.7 DDoS이후 3.20, 6.25, 한수원등

• 국경없는사이버전양상 : 소니픽처스, 방글라중앙은행등

공격방식과대상의변화, 확대
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사이버 위협의 현황

왜 ?

61398부대
APT1

정찰총국
ATP37

누가 ?

APT28

어떻게 ?

사이버 인질 (랜섬웨어)

결과는 ?

•침해사실의 인지 : Asia Pacific 평균 172일 (한국 2.8년) / Worldwide 평균 99일
• 4차 산업하의 사이버전 à 국민의 생명과 관련
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공격 라이프 사이클

정찰 초기침투 거점확보 권한상승 내부정찰 목적달성

연결유지 내부확산

위협, 손실
대응, 투자

APAC 172일 / KR 2.8년 à

• 공격자는 정상 명령어 사용
• 가시성 확보 어려움
• 침투후 2.8년 공격 지속, 목적 달성
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APT37
APT1,9, 14(Military, DIB), 16,17,22,28,30  UNC147, UNC228 / ATP33(IRAN)
SOGU, KABA, WINNTI, ZXSHELL, LURID, PEACECOFFEE, ZUMKONG, MACKTRUCK, TEMP.HERMIT

한국을 노리는 공격자들
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사이버戰 대응 전략
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THANK YOU


